Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation,

Post und Eisenbahnen

Ubertragung der Orbit- und Frequenznutzungsrechte

Ausstellungsdatum: 11.07.2023

Gemal § 95 Telekommunikationsgesetz (TKG) vom 23.06.2021 (BGBI. | S. 1858) werden hiermit der

Daten des Inhabers der Orbit- und Frequenznutzungsrechte

Name des Nutzungsberechtigten
Abteilung, etc.

StraBe / Hausnummer

PLZ / Stadt

Land

Cryptosat Inc.

211 Hope street #391224
Mountain View CA 94041
USA

unter der Nutzungsrechtenummer:

009-2023/BNetzA (223)

die Frequenzbereiche (Ubertragungsrichtung) / Orbitposition/ Versorgungsgebiet
AUS, AZE, AZR, BUL,
2046.25 — 2048.75 MHz (Erde-Weltall) Umlaufend CLN, E, G, |, ISL, MAU,
— 97,4° 1h34 N.ZI.‘

Within 1618,725 — 1626,292 MHz (ISL) duplex (both 500 km zirk Iridium L-Band ISL
directions) with 35 kHz bandwidth SSO '

, AUS, AZE, AZR, BUL,
2258.75 — 2261.25 MHz (Weltall-Erde) 1 Satellit CLN, E, G, |, ISL, MAU,

NZL

zur Nutzung fur den Satelliten

CRYPTO3

‘mitWirkung von 01.10.2023 bis 31.12.2028 ibertragen

| Datum der Erstiibertragung:
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Datum vom:

Zugrundeliegende technische Merkmale gemaR Special Sections/IFIC der ITU

2993/API/A/13263 04.04.2023 Umlaufender Satellit

Bestimmungen und Nebenbestimmungen

1

Der Nutzungsberechtigte (Cryptosat Inc.) unterliegt den Verpflichtungen, die sich aus der Konstitution und
Konvention der Internationalen Fernmeldeunion (UIT / ITU) ergeben (§ 95 Abs. 1 TKG), einschlieflich der
diese erganzenden Vorschriften, insbesondere der Vollzugsordnung fiir den Funkdienst (,Radio
Regulations” (RR)).

Der CRYPTO3-Satellit wird als kryptographische Recheneinheit benutzt, die die Durchfiihrbarkeit von
kryptographischen Anwendungen im Weltraum Uberprifen wird. Wéhrend des Betriebs des
experimentellen Satelliten erfolgt Uber Inter-Satellite-Links (ISL) im L-Band der Kommunikationscheck mit
den Iridium-Konstellationen und kryptographische Konzeptnachweise werden tber das S-Band (Up- und
Downlink) durchgefihrt.

Die Bundesrepublik Deutschland ist zur Umsetzung von Beschliissen der zusténdigen internationalen
Organe (Gremien der ITU, z. B. Weltfunkkonferenzen) vélkerrechtlich verpflichtet. In Anbetracht der
Nutzungsdauer kann dem  Nutzungsberechtigten nicht gewahrleistet werden, dass die
Frequenzbereichszuweisungen und die sonstigen internationalen Bestimmungen gegenuber dem
Zeitpunkt der Ubertragung der Nutzungsrechte unverandert bleiben. Soweit sich spater Anderungen zu
Lasten des Nutzungsberechtigten ergeben, muss dieser zuktiinftige Einschrankungen seiner tibertragenen
Rechte hinnehmen. Dies kdnnte beispielsweise den Zuweisungsstatus (primar, sekundar) oder die zur
Mitbenutzung berechtigten anderen Funkdienste betreffen.

Die Vorschriften der Vollzugsordnung fir den Funkdienst (,Radio Regulations, RR*) zur Verhinderung
"schadlicher Stérungen" (Funkstérungen) sind vom Nutzungsberechtigten einzuhalten. Beim Auftreten von
Stérungen bei anderen Satellitensystemen oder bei anderen Funkdiensten, die durch die Nichteinhaltung
hervorgerufen werden, kann die Bundesnetzagentur Betriebseinschrankungen oder ein Betriebsverbot
aussprechen. Den Anweisungen der Bundesnetzagentur ist in solchen Fallen unverziglich zu
entsprechen. Das unternehmerische Risiko aus Betriebseinschrankungen tragt der Antragsteller. Die
Kosten gehen nicht zu Lasten der Bundesnetzagentur.

Der Nutzungsberechtigte ist verpflichtet, die Koordinierung nach Abschnitt | des Artikel 9 der RR fiir die
Satellitenanmeldung CRYPTO3 soweit mdglich zum Abschluss zu bringen und sofern gewiinscht, die
Noatifizierung bei der Internationalen Fernmeldeunion (ITU) Gber die Bundesnetzagentur durchzufiihren. Es
handelt sich um einen Satelliten. Die Missionsdauer ist fur finf Jahre maximal geplant. Der Satellit darf
eine minimale GroRe von ¥%U (250 cm?) nicht unterschreiten und es muss im Sinne einer Risikobegrenzung
sichergestellt sein, dass dessen genaue Position und Bewegung im Orbit nachverfolgbar sind.

Die Ubertragung der Nutzungsrechte ist hinsichtlich der noch nicht vorgenommenen Notifizierung des
Satelliten nach Artikel 11 der RR vorlaufig. Die Nutzungsrechte dirfen nur auf ,Non Interference — Non
Protection Basis" ausgeiibt werden. Das bedeutet, dass durch diese Nutzungsrechte Satelliten und
Satellitensysteme und andere Funkanwendungen der anderen Verwaltungen nicht gestort werden dirfen.
Zudem kann kein Recht auf Schutz vor Stérungen der eigenen Aussendung eingefordert werden. Erst nach
Eintragung in das Master Register der ITU (MIFR) infolge der erfolgreichen Notifizierung des Satelliten
entstiinde ein Schutzanspruch.

Die Bundesnetzagentur kann die Ubertragung iiber das Ablaufdatum hinaus entweder verlangern (sofern
CRYPTO3 noch Dienste erbringt) oder auch widerrufen. Bei Widerruf ist jegliche Aussendung unverziglich
und ohne Verzdgerung einzustellen.

Der Nutzungsberechtigte ist zur Einhaltung der Anhange 2 und 3 (Tabellen der Frequenztoleranzen und
der Pegel der unerwiinschten Aussendungen), der speziellen Vorschriften in den Ful3noten des Artikels 5
(Zuweisungen) sowie im Artikel 21 der RR verpflichtet.

Der Nutzungsberechtigte hat den ordnungsgemé&fRen Betrieb des Satelliten durch den Einsatz
fachkundigen Personals dahingehend sicherzustellen, dass hiervon keine Gefahren fir Dritte ausgehen
kénnen und die Gefahr funktechnischer Stérungen vermieden wird. Der Bundesnetzagentur ist umgehend
mitzuteilen, von welchen Erdfunkstellen (und Backup-Stationen) die Satellitensteuerung erfolgt.

Der Nutzungsberechtigte hat der Bundesnetzagentur die In- und AuBerbetriebnahme von Funkstellen an
Bord des Satelliten (auch Komponenten, soweit dies Einfluss auf die Belegung der Frequenzteilbereiche
hat) sowie Anderungen an den kennzeichnenden Merkmalen des Betriebes unverziiglich anzuzeigen,
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soweit dies fur die Umsetzung des Art. 11 RR der ITU (Notifizierung und ,Administrative Due Diligence")
oder fur die Anwendung von 8§ 95 Absatz 3 TKG von Belang ist. Dazu gehéren insbesondere Informationen
Uber die Aktivierung und AufRerbetriecbnahme von Frequenzbereichen unter der Satellitenanmeldung
CRYPTO3.

Funkstellen an Bord von Satelliten sind konstruktiv so zu gestalten, dass entsprechend Artikel 22.1 RR
eine sofortige Abschaltung der Aussendungen mdglich ist, wenn der Nutzungsberechtigte im Stérungsfalle
von der Bundesnetzagentur dazu aufgefordert wird. Fir den Fall des Versagens von Teilsystemen sind
entsprechende Ersatzkomponenten (Redundanz) oder Fehler-Abfangkonzepte (Fail-Safe-Systeme,
Watchdog-Schaltungen) zu realisieren, die eine unerwinschte Spektrumsbelegung durch unkontrolliert
sendende Weltraumfunkstellen unterbinden.

Dem Nutzungsberechtigten kdnnen betriebliche Vorgaben zur Umsetzung von internationalen Standards
zur Vermeidung von Weltraummiuill (Space Debris), beinhaltet auch die Pflicht zum De-orbiting, gemacht
werden. Wéahrend der Lebensdauer eines Satelliten im Orbit soll die Wahrscheinlichkeit einer ungeplanten
Kollision mit Objekten mit einer GréRe von mindestens 10 cm nicht den Wert von 0,001 (1 zu 1000)
Uberschreiten. Eine technische Mdéglichkeit zur Herabsenkung der Risikobegrenzung muss in dem
einzelnen Satelliten realisiert sein, d.h. die Moglichkeit eines Mandvers zur Vermeidung einer Kollision
muss gegeben sein. Die Bundesnetzagentur kann dem Nutzungsberechtigten zum Betrieb und am Ende
der Lebensdauer in angemessenem Umfang und im Rahmen der technischen Méglichkeiten Weisungen
erteilen, um die vorgenannten internationalen Standards konkret durchzusetzen.

Der Nutzungsberechtigte ist verpflichtet, den Schutz seiner Anmeldung gegeniber nachfolgenden ITU-
Anmeldungen sicherzustellen. Hierzu gehort insbesondere, dass der Nutzungsberechtigte die
Rundschreiben (Satellitensystem-Veroffentlichungen, IFIC) der ITU selbstandig tberwacht und bei der
Bundesnetzagentur veranlasst, dass gegen Neuanmeldungen, die seine Rechte gefahrden k&nnen,
"Einspruch" (Kommentar nach Artikel 9 RR) eingelegt wird. Antrage sind spatestens 6 Wochen vor Ablauf
der internationalen Frist an die Bundesnetzagentur zu richten, so dass eine Priifung vor einer Weitergabe
an die zustandige Fernmeldeverwaltung méglich ist. Der Nutzungsberechtigte ist grundséatzlich verpflichtet,
bei der Klarung der Funkvertraglichkeit konstruktiv mitzuwirken. Dies gilt im Zusammenhang mit
Koordinierungsersuchen anderer Fernmeldeverwaltungen bzw. im Rahmen der nationalen Koordinierung
auch im Fall nachrangiger Anmelderechte. Erforderlichenfalls hat der Nutzungsberechtigte an
internationalen Koordinierungsgesprachen aktiv teilzunehmen, soweit es zur Wahrung der Anmelderechte
noétig ist bzw. die Regularien der ITU dies erforderlich machen. Der Nutzungsberechtigte hat den Schutz
des Satellitensystems und die Koordinierung gegeniber nachfolgenden Anmeldungen durch den Einsatz
fachkundigen Personals sicherzustellen.

Eine CRYPTO3-Ubersicht mit Sustainability-Analyse wurde seitens des Betreibers vorgelegt (u.a. Debris
Avoidance, De-orbiting und Mandéverfahigkeit).

Der Nutzungsberechtigte ist verpflichtet, weitergehende Auslagen der Bundesnetzagentur im Rahmen der
Anmeldung des Satellitensystems — insbesondere Kosten im Rahmen der ,ITU Cost Recovery* gemaf
Council-Decision 482 und fir die notwendige Teilnahme im Rahmen von betreiberseitigen
Koordinierungsgesprachen — zu erstatten.

Der Nutzungsberechtigte ist nach erfolgreichem Start verpflichtet, umgehend die Registrierung des
Weltraumgegenstands gemaR  Weltraumregistrierungsabkommens zu veranlassen und der
Bundesnetzagentur einen diesbeziiglichen Nachweis vorzulegen.

Frequenzen und Orbitpositionen, die nicht mehr genutzt werden, sind unverziglich durch schriftliche
Erklarung zuriickzugeben. Wird eine juristische Person, der Nutzungsrechte Ubertragen waren, aufgelost,
ohne dass es einen Rechtsnachfolger gibt, muss derjenige, der die Auflésung durchfiihrt, die
Frequenznutzungsrechteurkunde zurtickgeben. Verstirbt eine natirliche Person, ohne dass ein Erbe die
Nutzungsrechte weiter nutzen will, missen diese vom Erben oder vom Nachlassverwalter zuriickgegeben
werden.

Anderungen nach der Ubertragung der Nutzungsrechte, insbesondere in der Person des Antragstellers
(siehe 8 91 Absatz 7 TKG) und der Inbetriebnahme, sind unverziglich der Bundesnetzagentur anzuzeigen

Der Verlust der Ubertragungsurkunde, Namensanderungen, Anschriftenanderungen  und
identitatswahrende Umwandlungen sind der Bundesnetzagentur unverziglich schriftlich anzuzeigen
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19 Nach Erléschen der Ubertragung der Nutzungsrechte ist die Urkunde nebst allen Anlagen an die
Bundesnetzagentur zurlick zu geben. Im Falle der elektronischen Zustellung sind alle Dateien und deren

Kopien zu Iéschen.

deutschem Hoheitsgebiet bedirfen einer gesonderten Frequenzzuteilung.

20 Diese Ubertragung schliet die Frequenzzuteilung nach § 91 Absatz 1 TKG ein. Frequenznutzungen auf

Rechtsbehelfsbelehrung*:

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch bei der
Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, Tulpenfeld 4, 53113
Bonn oder bei einer sonstigen Dienststelle der Bundesnetzagentur erhoben werden.

Es dient einer zligigen Bearbeitung lhres Widerspruches, wenn er bei der

Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen,
Referat 223, Canisiusstr. 21, 55122 Mainz

eingelegt wird.

Der Widerspruch hat keine aufschiebende Wirkung. Die Einlegung eines Widerspruchs andert nichts an der
Wirksamkeit und Vollziehbarkeit des Bescheides.

Ort, Datum
Mainz, 18.07.2023

Im Auftrag Anlage
rf'j_] | ;'r _ a Hinweise zur Ubertragung der Orbit-
L : Qae und Frequenznutzungsrechte
i b i |
M
.

Hinweise zur Rechtsbehelfsbelehrung:

Fur die vollstandige oder teilweise Zurlickweisung eines Widerspruchs wird grundsétzlich eine Gebiihr bis zur Hohe der
fur die angefochtene Amtshandlung festgesetzten Gebuhr erhoben.



Hinweise zur Ubertragung der Orbit- und Frequenznutzungsrechte

1.

Die internationale Anmeldung von Satellitensystemen durch die Bundesnetzagentur fihrt gemaf der
Konstitution und Konvention der Internationalen Fernmeldeunion (ITU) (in nationales Recht umgesetzt mit
.Bekanntmachung der Neufassung der Konstitution und Konvention der Internationalen Fernmeldeunion®
vom 08. Oktober 2001, Bundesgesetzblatt 2001 Teil Il Nr. 33) und der Vollzugsordnung fur den Funkdienst
(Radio Regulations, RR) zu Nutzungsrechten der Bundesrepublik Deutschland. GemaR § 95
Telekommunikationsgesetz (TKG) Ubertrdgt die Bundesnetzagentur die aus der Anmeldung
hervorgegangenen Orbit- und Frequenznutzungsrechte auf den Antragsteller. Dabei werden die
Nutzungsrechte nicht abgetreten, sondern dem Nutzungsberechtigten lediglich zur Austibung tuberlassen
(Nutzungserlaubnis vergleichbar der Zuteilung von Frequenzen gemaR § 91 TKG). Die Ubertragung der
Orbit- und Frequenznutzungsrechte setzt voraus, dass die Bedingungen des 8§ 95 Absatz 2 Satz 3 erfullt
sind.

Um die Ziele des Gesetzes - § 1 und § 2 TKG - sowie die internationalen Pflichten der Bundesrepublik
Deutschland - Artikel 44 der Konstitution der ITU und die Nummern 0.2 und 0.3 der Praambel der RR - zu
erfillen, wird fir eine Satellitensystemanmeldung neben der Vertraglichkeit mit anderen
Funkanwendungen auch eine effiziente Nutzung der begrenzten natirlichen Spektrums-Ressourcen
gefordert. Bei der Anmeldung eines Satellitensystems ist dementsprechend nur der fiir die beabsichtigten
Dienste und Markte nachvollziehbare Bedarf an Frequenzen und Orbitpositionen zu bericksichtigen.
Dariiber hinaus sind die Mal3gaben der Frequenzverordnung und des Frequenzplans zu beachten.

Fir die Herstellung der Funkvertraglichkeit mit anderen deutschen Satellitensystemanmeldungen und
Funkdiensten ist nicht das férmliche Koordinierungsverfahren im Rahmen der ITU, sondern eine nationale
Regelung anzuwenden. Dies geschieht im Rahmen einer nationalen Koordinierung. Die Koordinierung
von beantragten Anmeldungen mit bestehenden deutschen Satellitensystemanmeldungen und ggf. auch
mit terrestrischen Funkdiensten und der Radioastronomie erfolgt daher ausschlief3lich national zwischen
den betroffenen Parteien und der Bundesnetzagentur ohne Einbindung der ITU. Die Bundesnetzagentur
entscheidet bei nationalen Einsprichen auf der Grundlage der ITU-Verfahren. Die nationale
Koordinierung erfolgt zeitlich parallel zur internationalen Koordinierung. Ebenso wie bei der
internationalen Koordinierung sind die Antragsteller selbst fir die Durchfihrung von Studien zur
Vertraglichkeit der Satellitensysteme untereinander bzw. gegeniber anderen (terrestrischen)
Funkdiensten in Deutschland zusténdig. Dies gilt auch mit der Ubertragung der Nutzungsrechte.

Eventuell entstehende Kosten fur eine - infolge einer durch die Koordinierung festgestellten
Unvertraglichkeit mit anderen Frequenznutzungen - erforderliche Anderung oder Einschrankung des
Satellitenfunkdienstes gehen nicht zu Lasten der Bundesrepublik Deutschland.

Die Bundesnetzagentur tbernimmt keine Gewahr fiir eine Mindestqualitdt oder Stérungsfreiheit des
Funkverkehrs. Ein Schutz vor Beeintrchtigungen durch andere bestimmungsgemalie
Frequenznutzungen kann nicht in jedem Fall gewéhrleistet werden.

Diese Ubertragung von Orbit- und Frequenznutzungsrechten beriihrt nicht rechtliche Verpflichtungen, die
sich fur die Frequenznutzer aus anderen Offentlich-rechtlichen  Vorschriften, auch
telekommunikationsrechtlicher Art, oder Verpflichtungen privatrechtlicher Art ergeben. Dies gilt
insbesondere fir Genehmigungs- oder Erlaubnisvorbehalte, insbesondere hinsichtlich des
Weltraumrechts.

Der Nutzungsberechtigte ist fur die Einhaltung der Ubertragungsbestimmungen, fur die Folgen von
VerstoRen und fir die Entrichtung falliger Gebiihren und Beitrage im Zusammenhang mit der Ubertragung
verantwortlich.



